Leihvertrag und Nutzungsvereinbarung fiir Endgerate von Schiilerinnen und Schiilern BI Stadt Bielefeld
Amt fur Schule

I. Leihvertrag fiir Endgerdte von Schiilerinnen und Schiilern

Das mobile Endgerat wird der Schiilerin oder dem Schiiler (im Folgenden Entleiher genannt) im
Rahmen

[ des DigitalPakt Schule — Sofortausstattungsprogramm
O der Richtlinie tber die Férderung von Endgeréaten fiir Schulen in Nordrhein-Westfalen im Rahmen
der Digitalen Ausstattungsoffensive fiir Schulen in NRW

O der Richtlinie tber die Forderung von Endgeréaten fiir Schulen in Nordrhein-Westfalen im Rahmen
des ,,REACT-EU“
der Umsetzung der stadtischen Digitalstrategie fur die allgemeinbildenden Schulen

zur Verfliigung gestellt.

Im Falle der Minderjahrigkeit des Entleihers, wird das mobile Endgerat auf den Namen der/ des
Erziehungsberechtigten zur Verfligung gestellt. Daher sollten der Leihvertrag und die
Nutzungsbedingungen mit den Erziehungsberechtigten genau gelesen werden. Bei Unklarheiten
sprechen Sie mit der in der Schule verantwortlichen Person.

§ 1 Geltungsbereich
Der Leihvertrag und die Nutzungsbedingungen gelten fir die Nutzung der von der Stadt Bielefeld
gestellten mobilen Endgerate fir die Schiilerinnen und Schiiler.

Der Leihvertrag und die Nutzungsbedingungen werden geschlossen zwischen der Stadt Bielefeld
(vertreten durch die Queller Schule und im Folgenden , Verleiher” genannt)

Schiiler/-in:

und im Falle eines minderjahrigen Kindes:

1. Erziehungsberechtigte/-r

2. Erziehungsberechtigte/-r

Der Verleiher und der Entleiher kénnen die Leih- und Nutzungsvereinbarung jederzeit mit sofortiger
Wirkung beenden. Dazu ist eine entsprechende Mitteilung in Textform erforderlich.

§ 2 Ausstattung (Leihgabe)

Die Stadt Bielefeld stellt jeweils die folgende Ausstattung (im Folgenden ,,mobiles Endgerat” genannt)
unentgeltlich zur Verflgung:
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e Endgerat: Apple iPad 10.2“ (7./8./9. Gen) oder 10.9“ (10. Gen), Wi-Fi

Seriennummer: Inventarnummer:
e Zubehor:
[ Original APPLE USB-Netzteil mit Ladekabel [] Schutzhiille ohne Tastatur
L1 ApplePencil (USB-C-Version) [ Schutzhiille mit Tastatur
] Alternativ-Pencil des Férdervereins [ weiteres:
Seriennummer Inventarnummer:
Zubehor:
Seriennummer Inventarnummer:
Zubehor:
Ausgabezustand: O neu O neuwertig [ Schaden

Beschreibung von Schaden:

§ 3 Leihdauer
Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerats am Tag der Unterschrift (siehe unten)
und endet

O am

O finf Schultage vor dem Ende des Schuljahres

Verlasst die Schiilerin oder der Schiiler vor dem Ende der Ausleihe die oben genannte Schule, so endet
die Zeit der Leihgabe mit Ablauf des letzten Tages der Schiilerin oder des Schiilers an dieser Schule.

Der Entleiher hat das mobile Endgerat mit Zubehor unverziiglich nach Ablauf der Leihdauer in
ordnungsgemaRem Zustand zuriickzugeben. Die Riickgabe erfolgt ausschlieBlich an die Schulleitung
oder eine von ihr beauftragte Person. Erfolgte Riickgaben sind nur giltig, wenn sie Uber den
Leihvertrag bestatigt wurden.

§ 4 Zweckbestimmung der Nutzung der mobilen Endgerate

e Das mobile Endgerat wird dem Entleiher ausschlieRlich fiir schulische Zwecke zur Verfligung
gestellt.
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Fur die Einhaltung der Zweckbestimmung der Nutzung ist die/der Erziehungsberechtigte bzw.
sind die Erziehungsberechtigten zustandig.

§ 5 Anspriiche, Schiaden und Haftung

Tipp: Unabhdngige Versicherungstipps fiir derartig entliehene Gerate gibt’s
beispielsweise hier: https://www.verbraucherzentrale-
rlp.de/pressemeldungen/geld-versicherungen/richtig-gut-versichert-laptop-

Das mobile Endgerat bleibt auch nach dem Verleih Eigentum des o. g. Verleihers.

Das mobile Endgerat ist pfleglich zu behandeln. Der Entleiher hat die Betriebsbereitschaft
(Aufladen des Akkus und Aktualisierung der Betriebssystem-Version nach Mitteilung)
sicherzustellen.

Der Verlust oder die Beschadigung des mobilen Endgerates ist der Schulleitung unmittelbar
anzuzeigen. Das mobile Endgerat ist innerhalb von fiinf Werktagen nach der Mangelanzeige
an die Schulleitung der o. g. Schule oder eine von ihr beauftragte Person zuriickzugeben.
Gehen der Verlust (auch durch Einbruchdiebstahl) bzw. die Beschadigung auf eine dritte
Person zurlick, die nicht Vertragspartner ist, so hat in Riicksprache mit der Schulleitung eine
Anzeige bei der Polizei zu erfolgen.

Kosten flir die Beseitigung von Schaden, die vorsatzlich oder grob fahrlassig durch den
Entleiher entstanden sind, werden dem Entleiher in Rechnung gestellt. Ein Anspruch auf Ersatz
bzw. Reparatur besteht nicht.

Im Falle von grob fahrlassigem oder vorsatzlichem Verlust des mobilen Endgerats werden die
Kosten ebenfalls dem Entleiher in Rechnung gestellt.

Bei nicht wirtschaftlich zu reparierenden oder irreparablen Schaden ist der
Wiederbeschaffungswert des mobilen Endgerats zum Zeitpunkt der Schadensentstehung vom
Entleiher zu ersetzen. Der aktuelle Wiederbeschaffungswert betragt 544,79 Euro.

Das mobile Endgerat ist nicht Gber den Verleiher versichert. Der ®
Abschluss einer Versicherung (z.B. flir Diebstahl oder Beschadigung) fur
das mobile Endgerat obliegt dem Entleiher.

oder-tablet-aus-der-schule-kaputt-76635

§ 6 Nutzung der Gerate

I. Beachtung geltender Rechtsvorschriften [Verhaltenspflichten]

Der Entleiher ist fir den sicheren und rechtmaRigen Einsatz des zur Verfligung gestellten
mobilen Endgerates verantwortlich, soweit er hierauf Einfluss nehmen kann.

Der Entleiher verpflichtet sich, sich an die geltenden Rechtsvorschriften — auch
innerschulischer Art — zu halten. Dazu gehéren Urheber-, Jugendschutz-, Datenschutz- und
Strafrecht sowie die Schulordnung.

Unabhangig von der gesetzlichen Zuladssigkeit ist es bei der Nutzung des mobilen Endgerats
nicht gestattet, verfassungsfeindliche, rassistische, gewaltverherrlichende oder nicht
jugendfreie Inhalte willentlich oder wissentlich abzurufen, zu speichern oder zu verbreiten.
Der Entleiher verpflichtet sich, zu jeder Zeit Auskunft Gber den Verbleib des mobilen Endgerats
geben zu kdnnen und dieses der Schule jederzeit vorzufihren.

Besteht der Verdacht, dass das geliehene mobile Endgerat oder ein Computerprogramm/App
von Schadsoftware befallen ist, muss dies unverziglich der Schule / dem Schultriger gemeldet
werden. Das mobile Endgerat darf im Falle des Verdachts auf Schadsoftwarebefall solange
nicht genutzt werden, bis die Schule die Nutzung wieder freigibt.

Der Entleiher ist verpflichtet, Datenlbertragungswege wie WLAN im héauslichen Umfeld —
wenn verfligbar — einzurichten, damit z.B. Updates nachts starten kénnen.
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Zusatzlich zu diesen Regelungen gelten die lokalen Queller Schulregeln fir die IPad-Nutzung in
der aktuellen Fassung (siehe Homepage)

Il. Beachtung von SicherheitsmalBnahmen

(1) Zugriff auf das mobile Endgerat

Das mobile Endgerat darf nicht - auch nicht kurzfristig - an Dritte weitergegeben werden.
Eine kurzfristige Weitergabe wahrend des Unterrichts/ der OGS-Zeiten an andere Schilerinnen
und Schiler oder an Lehrkrafte ist erlaubt, soweit hierfir eine schulische Notwendigkeit
besteht.

Im 6ffentlichen Raum darf das mobile Endgerat in keinem Fall unbeaufsichtigt sein.

Das mobile Endgerdt ist in der ausgehandigten Schutzhille in zugeklapptem Zustand
aufzubewahren und darf aus dieser nicht entfernt werden, da sie das Gerat schitzt und
kleinere StofRe und Stiirze abfangt.

Die zum Zeitpunkt der Ausleihe auf dem mobilen Endgerat angebrachten Aufkleber dirfen
nicht entfernt werden.

(2) Zugang zur Software des mobilen Endgerats

Die Passworter sind getrennt vom mobilen Endgerat unter Verschluss aufzubewahren.

Sollte der Verdacht bestehen, dass ein Passwort Dritten bekannt geworden sein kénnte, muss
es sofort gedndert werden.

Das Passwort unterliegt schulischen Grundlinien und muss aktiv sein. Sollte das Passwort
einmal nicht aktiv sein, ist dies der Schulverwaltungsassistenz der Schule sofort zu melden.

(3) Grundkonfiguration zur Geratesicherheit

Im Ubergabezustand ist das mobile Endgerit mit technischen MalRnahmen zur Absicherung
gegen Fremdzugriffe und Schadsoftware vorkonfiguriert, indem der Schultrager Richtlinien
erstellt hat, die eine Verdnderung auf dem mobilen Endgerit selbst verhindern.

Der Verleiher hat zur Filterung bestimmter illegaler, verfassungsfeindlicher, rassistischer,
gewaltverherrlichender oder pornografischer Internetinhalte einen Content-Filter eingesetzt.
Mittels dieses Content-Filters werden die Inhalte von Webseiten wdhrend des
Browserbetriebs hinsichtlich einzelner Worter, Phrasen, Bilder oder Links, die auf einen
entsprechenden Inhalt hindeuten, automatisiert gefiltert und ggf. der Zugriff auf die Inhalte
Uber das mobile Endgerat blockiert.

Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen dirfen nicht
verandert oder umgangen werden.

Damit automatische Updates auf das mobile Endgerdt heruntergeladen und eingespielt
werden konnen, muss der Entleiher das mobile Endgeréat regelméaRig (auch in den Ferien) mit
dem Internet verbinden. Anfragen des Betriebssystems oder von installierter Software zur
Installation von Updates miissen ausgefiihrt werden.

Die Verbindung zum Internet sollte nur tber vertrauenswiirdige Netzwerke erfolgen, z. B. (iber
das Netzwerk der Schule, das eigene WLAN Zuhause oder einen Hotspot des eigenen
Mobiltelefons. Bestehen Zweifel liber die Sicherheit der zur Verfiigung stehenden Netzwerke
(z. B. im Café), sollte das mobile Endgerat nicht genutzt werden.

Im Unterricht muss der Entleiher alle Benachrichtigungen deaktivieren, um Stérungen zu
vermeiden (Stummschaltung).

(4) Datensicherheit (Speicherdienste)

Daten dirfen nur auf den durch den Verleiher freigegebenen Diensten (in unserem Fall per
IServ) gespeichert oder ausgetauscht werden.
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Daten sollten nicht ausschlief8lich auf dem mobilen Endgerat gespeichert werden, damit diese
bei Verlust oder Reparatur nicht verloren gehen. Der Verleiher Ubernimmt keine
Verantwortung fiir den Datenverlust, insbesondere auch nicht aufgrund von Geratedefekten
oder unsachgemaler Handhabung. Tipp: IServ als genereller Speicherort.

Der Entleiher ist fir die Sicherung der Daten sowie fir die vorgenommenen Einstellungen
verantwortlich. RegelmaRige Backups sollten daher sichergestellt werden.

lll. Technische Unterstiitzung

Die technische Unterstitzung durch den Schultréger / die Schule umfasst:

o Die Grundkonfiguration des mobilen Endgerats,

o eine Einweisung in die Grundkonfiguration des mobilen Endgerats und deren Nutzung

durch die Schule,
o ggf. Unterstitzung bei der Gewadhrleistung einer sicheren Nutzung des mobilen
Endgerats.

Der Verleiher behilt sich vor, die auf dem zur Verfligung gestellten mobilen Endgerat
gespeicherten Daten jederzeit durch technische MalRnahmen (z. B. Virenscanner) zur
Aufrechterhaltung der Informationssicherheit und zum Schutz der IT-Systeme automatisiert zu
analysieren.
Der Verleiher behdlt sich vor, jederzeit zentral gesteuerte Updates der auf dem mobilen
Endgerdt vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante Liicken zu
schlielRen.
Apps und sonstige Software diirfen nur nach Genehmigung durch den Verleiher installiert
werden. Liegt eine Genehmigung vor, muss die Software liber Sicherheitsupdates auf dem
aktuellen Stand gehalten werden.
Das mobile Endgerat wird zentral mit Hilfe einer Software (iber eine Mobilgerdteverwaltung
administriert. Mit Hilfe der Mobilgerateverwaltung liberwacht und verwaltet die Schule das
mobile Endgerat. Der Verleiher behdlt sich vor, das mobile Endgerdt {ber die
Mobilgerdteverwaltung wie folgt zu administrieren:

o Entsperrcode zuriicksetzen

o Gerat sperren

o Gerat auf Werkseinstellungen zurilicksetzen

o Ubertragung von Nachrichten auf das Gerit

o Ortung des Gerats mittels WLAN im Falle des Gerateverlusts durch den Entleiher
Der Verleiher darf Konformitatsregeln [Profile] erstellen, um so erforderliche Update- oder
Datensicherungsbedarfe oder VerstéRe durch den Entleiher etwa in Bezug auf das
nichtautorisierte Entfernen bestehender Nutzungsbeschrankungen festzustellen.
Voraussetzung fir die Einrichtung des mobilen Endgerates und die Mobilgerdteverwaltung
durch den Schultrager oder die Schule ist die Verarbeitung der personenbezogenen Daten des
Entleihers. Dieser muss seine Einwilligung zur Verarbeitung personenbezogener Daten nach
Artikel 7 Datenschutz-Grundverordnung geben. Bei Schiilerinnen und Schiilern unter 16 Jahren
ist die Einwilligung der Erziehungsberechtigten erforderlich und erfolgt mit gesonderter
Erklarung, die diesem Vertrag beigefligt wird. Die Einwilligungserklarung tragt insbesondere
den Transparenz- und Informationspflichten nach Artikel 13 und Artikel 14 Datenschutz-
Grundverordnung Rechnung.

IV. Regeln fiir die Riickgabe

Bei der Riickgabe missen alle persénlichen Daten von dem mobilen Endgerat entfernt werden
(z.B. E-Mails, Unterrichtsmitschriften).

Alle gesetzten Passworter/Codes missen deaktiviert werden, damit der Administrator das
mobile Endgerat neu einrichten kann.
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e Das Gerat sollte auf die Werkseinstellungen zurlickgesetzt werden.
o Der Akku des Gerates sollte zu mindestens 90 Prozent geladen sein.

§ 7 Sonstiges / Salvatorische Klausel
Jegliche Anderungen oder Ergidnzungen dieses Vertrages sind nur wirksam, wenn sie schriftlich
vereinbart werden. Dies gilt auch fiir eine Anderung dieser Schriftformklausel.

Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise unwirksam oder nichtig sein oder
infolge Anderung der Gesetzeslage oder durch hdchstrichterliche Rechtsprechung oder auf andere
Weise ganz oder teilweise unwirksam oder nichtig werden oder weist dieser Vertrag Liicken auf, so
sind sich die Parteien dariber einig, dass die librigen Bestimmungen dieses Vertrages davon unberiihrt
und giiltig bleiben. Fiir diesen Fall verpflichten sich die Vertragsparteien, unter Beriicksichtigung des
Grundsatzes von Treu und Glauben an Stelle der unwirksamen Bestimmung eine wirksame
Bestimmung zu vereinbaren, welche dem Sinn und Zweck der unwirksamen Bestimmung moglichst
nahekommt und von der anzunehmen ist, dass die Parteien sie im Zeitpunkt des Vertragsschlusses
vereinbart hatten, wenn sie die Unwirksamkeit oder Nichtigkeit gekannt oder vorhergesehen hatten.
Entsprechendes gilt, falls dieser Vertrag eine Liicke enthalten sollte.
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§ 8 Anerkennung der Nutzungsbedingungen

| Info: Um unnotige Druckvorgdnge zu vermeiden, finden Sie

i Den aktuell glltigen Leihvertrag digital unter folgendem QR-Code
! oder auf unserer Homepage
| https://www.queller-schule.de/queller-abc/ Stichwort: Leihvertrag IPad

| Auf Wunsch stellen wir lhnen die Nutzungsbedingungen

 selbstverstandlich auch in Papierform zur Verfliigung.

Ich versichere, die Nutzung des mobilen Endgerdts nach bestem Wissen und Gewissen unter
Anerkennung und Beachtung der Leih- und Nutzungsvereinbarung (inkl. Anlage 1) vorzunehmen.
Schiiler/-in:

und im Falle eines minderjahrigen Kindes:

1. Erziehungsberechtigte/-r

2. Erziehungsberechtigte/-r

Erziehungsberechtigte der/s minderjahrigen Schiilerin/Schiilers:

Hiermit stimme ich dieser Leih- und Nutzungsvereinbarung und allen Vereinbarungen zwischen
meinem Kind und der Stadt Bielefeld zu.

] Ich willige ein, dass mein Kind die Aus- und Riickgabe des mobilen Endgerats bestatigen kann
(Punkte 8 und 9).

[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten bei minderjahrigem/r Schiler/in]

Schiiler/-in: Ich stimme der Leih- und Nutzungsvereinbarung zu.

[Ort, Datum] [Unterschrift des / der Schiiler/in]

Schulleitung oder Beauftragte Person in Vertretung des Schultragers:

[Ort, Datum] [Unterschrift der Schulleitung in Vertretung des Schultragers]
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§ 9 Ubergabe/ AUSGABE der Ausstattung
Hiermit bestatige ich den Erhalt der unter § 2 und im Folgenden aufgelisteten Ausstattung:
e Endgerat: Apple iPad 10.2“ /10.9“ (10. Generation), Wi-Fi

Seriennummer:

Inventarnummer:

e Zubehor:

[ Original APPLE USB-Netzteil mit Ladekabel

1 Schutzhille ohne Tastatur

] ApplePencil (USB-C-Version)

1 Schutzhille mit Tastatur

[ Alternativ-Pencil des Férdervereins [ weiteres:
Seriennummer Inventarnummer:
Zubehor:

Seriennummer Inventarnummer:

Zubehor:

Ausgabezustand: [ neu

Beschreibung von Schaden:

O neuwertig [ Schaden

(Symbolbild steht fur Vorderseite und Riickseite)

I ~
o (o]
O
Entleiher/in (Kind):
[Ort, Datum] [Unterschrift Entleiher/-in
Ein Erziehungsberechtigte/r:
[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten bei minderjahrigem/r Schiler/in]

Name der Schule: Queller Schule

Ausgabe durch:

QUELLER SCHULE
¢_1_A Geme
‘, ; jri aemrl G- ‘r |5.>
o A INg= L 33649 Bielefsid
v ® 0521/557 99 43-0
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§ 10 RUCKGABE der Ausstattung
Riicknahme durch:

Hiermit bestatige ich die Riickgabe der folgenden Ausstattung:
e Endgerat: Apple iPad 10.2“ / 10.9“, Wi-Fi

Seriennummer: Inventarnummer:

Stadt Bielefeld
Amt fir Schule

e Zubehor:

[] USB-Netzteil mit Ladekabel [ Schutzhiille
[ ApplePencil (1. Generation) [ Schutzhiille mit Tastatur
[ Logitech Crayon Stift ] Bluetooth-Tastatur
Seriennummer Inventarnummer:
Zubehor:
Seriennummer Inventarnummer:
Zubehor:
Riickgabezustand: I neu O neuwertig [ Schaden
Beschreibung von Schaden: (Symbolbild steht fur Vorderseite und Riickseite)
' ™
o o]
O

Entleiher/in (Kind):

[Ort, Datum] [Unterschrift Entleiher/-in

Erziehungsberechtigte/r:

[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten bei minderjahrigem/r Schiler/in]
. TTONS
Name der Schule: Queller Schule o

i Gemeinschaftsgrundse

QUELLER SCH
schul

Uy
C\;irla?;everlbhg-s*.r. 165

‘= 33649 Bielefeld

® 0521/557 99 43-0

Seite 9 von 12



Leihvertrag und Nutzungsvereinbarung fiir Endgerate von Schiilerinnen und Schiilern BI Stadt Bielefeld
Amt fir Schule

Il.Sonstige Regelungen fiir Schiilerinnen und Schiiler zum Umgang
mit iPads an stadtischen Schulen in Bielefeld

Worum geht es?

Die Stadt Bielefeld stellt Schiilerinnen und Schilern flr den Unterricht in der Schule sowie das Lernen
zu Hause digitale Endgerate (iPads) zur Verfiigung. Die nachfolgenden Regelungen bieten einen
verbindlichen Rahmen fiir einen verantwortungsvollen Umgang mit diesen Geraten.

Mit der Nutzung eines digitalen Endgerdits verpflichten Sie sich im Namen lhres Kindes und
im Rahmen Ihrer Einwirkungsméglichkeiten, diese Regelungen einzuhalten!

1. Welche Regeln sind verbindlich einzuhalten?

e Sije sind verpflichtet, sicherzustellen, dass sich |hr Kind bei Nutzung des Geréates an das geltende
Recht halt. Es diirfen keine unrechtmaRigen Handlungen vorgenommen werden.

e Esistverboten, die Rechte anderer zu verletzen. Sie sind verpflichtet, die Regeln des Urheberrechts
einzuhalten. Fremde Inhalte (Texte, Fotos, Videos, Lieder, Audio und andere Materialien) diirfen
nicht ohne Genehmigung der Urheber gespeichert werden. Dazu gehéren auch eingescannte oder
abfotografierte Texte und Bilder.

e Es ist verboten, unangemessene, nicht jugendfreie oder ggf. strafrechtliche Inhalte (z.B.
Nacktdarstellungen, anstoRige Sprache, Gewaltdarstellungen oder Darstellung krimineller
Handlungen) zu veréffentlichen oder Gber die zur Verfiigung gestellten Dienste zu teilen. Hierunter
fallt auch die Verbreitung und Versendung belastigender, beleidigender oder bedrohende Inhalte

e Sie sind verpflichtet, sicherzustellen, dass Ihr Kind Handlungen unterlasst, durch die andere
Personen ausgenutzt werden, ihnen Schaden zufligt oder angedroht wird.

e Falls die Schule lhres Kindes die Nutzung der E-Mail-Funktion erlaubt, darf Ihr Kind keine Massen-
Nachrichten (Spam) und / oder andere Formen unzuldssiger Werbung versenden.

o Sije sind verpflichtet, sicherzustellen, dass Ihr Kind Handlungen unterlasst, die betriigerisch, falsch
oder irrefihrend sind (z. B. sich als jemand anderes ausgeben oder versuchen, die Dienste zu
manipulieren).

e Es ist nicht erlaubt, wissentlich Beschrankungen des Zugriffs auf bzw. der Verflgbarkeit der
Programme und Apps zu umgehen.

e Sije sind verpflichtet, sicherzustellen, dass lhr Kind Handlungen unterlasst, die Ihrem Kind oder
anderen Schaden zufiigen (z. B. das Ubertragen von Viren, das Belastigen anderer, das Posten
terroristischer Inhalte, Hassreden oder Aufrufe zur Gewalt gegen andere).

e Das Recht auf die eigene Privatsphare von anderen ist zu wahren.

e Sie sind verpflichtet, sicherzustellen, dass Ihr Kind niemandem bei einem VerstoR gegen diese
Regeln hilft.

2. Was passiert, wenn lhr Kind sich nicht an die Regeln halt?

Bei RegelverstolRen kann die Schulleitung das Gerat unverziglich einziehen. Besteht der Verdacht auf
das Vorliegen eines strafrechtlich relevanten VerstolRes, ist die Stadt Bielefeld verpflichtet, diesem
Verdacht nachzugehen.
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3. Wie ist es mit dem Schutz und der Sicherheit der (personenbezogenen) Daten meines
Kindes?

e Je weniger persodnliche Daten lhr Kind herausgibt und je verantwortungsvoller lhr Kind handelt,
desto besser kann |hr Kind zum Schutz und zur Sicherheit der personenbezogenen Daten
beitragen.

e Sie sind verpflichtet, sicherzustellen, dass Ihr Kind auch das Recht anderer Personen an der Schule
auf deren informationelle Selbstbestimmung respektiert.

e Personenbezogene Daten (z.B. Lebenslaufe, Klassenfotos, Filme, etc.) gehéren grundsatzlich nicht
in eine Cloud, weder die eigenen Daten noch die vonanderen.

e Im Rahmen des Unterrichts kann es vorkommen, dass personenbezogene Daten entstehen. Bei
den personenbezogenen Daten l|hres Kindes und bei denen von anderen haben Sie
sicherzustellen, dass Sicherheit und Schutz dieser Daten nicht durch leichtsinniges, fahrlassiges
oder vorsatzliches Handeln gefdahrdet werden. Daher sind solche Daten nur in Ausnahmefillen
(Genehmigung der Lehrkraft) und nach dem Prinzip der Datenminimierung und Datensparsamkeit
sowie in verschllsselter Form abzuspeichern. Fragen Sie die Lehrkraft lhres Kindes oder den
schulischen Administrator, wie man hierbei vorgeht.

e Wenn Sie weitere Fragen haben, wenden Sie sich bitte an die Lehrkraft lhres Kindes oder an den
Datenschutzbeauftragten oder die Datenschutzbeauftragte der Schule.

4. Was miissen Sie bzw. lhr Kind beim Passwort beachten?

e Das Passwort fiir das Endgerat muss sicher sein und sollte nicht einfach zu erraten sein. Das
Passwort muss aus mindestens 8 Zeichen bestehen, worunter sich eine Zahl, ein GroRbuchstabe
und ein Sonderzeichen befinden missen.

e Sije sind verpflichtet, sicherzustellen, dass lhr Kind das Passwort mindestens einmal im Schuljahr
andert.

5. Was miissen Sie bzw. |hr Kind beziiglich der Zugangsdaten beachten?

e Siesind verpflichtet, sicherzustellen, dass Ihr Kind die eigenen Zugangsdaten geheim halt und diese
Zugangsdaten nicht an andere Personen weitergibt.

e Sollten die eigenen Zugangsdaten anderen Personen bekannt geworden sein, sind Sie verpflichtet,
sicherzustellen, dass sofort MaRnahmen zum Schutz des eigenen Zugangs ergriffen werden. Falls
noch moglich, sind Zugangspassworter zu andern. Ist dieses nicht moglich, ist der schulische
Administrator zu informieren.

e Sollte lhr Kind in Kenntnis fremder Zugangsdaten gelangen, so ist es Ihrem Kind untersagt, diese
Zugangsdaten zu nutzen, um damit Zugang zum fremden Benutzerkonto zu erlangen. Sie sind
jedoch verpflichtet, sicherzustellen, dass der Eigentiimer der Zugangsdaten oder ein schulischer
Administrator informiert wird.

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem Rechner bzw. Mobilgerdt muss
sich lhr Kind von dem Gerét bzw. der genutzten Software abmelden (ausloggen).

6. Konnen die Aktivitaten meines Kindes mit dem Gerat iiberwacht oder kontrolliert
werden?

Wenn |hr Kind die Dienste, Programme und Apps auf dem Gerat verwendet, werden die Aktivitdten
automatisch erfasst und gespeichert. Man bezeichnet dieses Protokollieren als «Loggen». Die
Protokolldaten diirfen nur eingesehen oder bearbeitet werden, wenn dies fiir das Funktionieren des
Systems notwendig ist. Sollte der Verdacht eines Missbrauchs der Dienste durch Benutzer vorliegen,
kénnen  Protokolldaten  stichprobenweise unter Hinzuziehung der / des ortlichen
Datenschutzbeauftragten ausgewertet werden. Die Betroffenen werden entsprechend informiert.
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Leihvertrag und Nutzungsvereinbarung fiir Endgerate von Schiilerinnen und Schiilern BI Stadt Bielefeld
Amt fir Schule

Schuleigene Einsatz- und Nutzungsvereinbarung fur die 1:1-
Ausstattung mit iPads an der Queller Schule

1. Ausschalten

Grundsatzlich missen die iPads ausgeschaltet in der Schultasche fiir den Schulstart am Morgen sein.
Die Gerate starten sehr schnell, sodass es keinen triftigen Grund daflr gibt, dass die Gerate standig
eingeschaltet sind.

Die Gerate diirfen auf dem Schulweg und auf dem Schulgeldnde im Freien nicht genutzt werden.
Ausnahmen kann nur eine Lehr- oder OGS-Kraft regeln.

2. Lautlos stellen

Damit andere Lernende und der Unterricht nicht gestért werden, missen die Gerate lautlos eingestellt
sein.

Wenn der Lernprozess es erfordert und die Lehrkraft es erlaubt, kann der Ton eingeschaltet werden.
Hierbei ist darauf zu achten, dass die anderen Schilerinnen und Schiler nicht gestort werden.
Alternativ kdnnen Kopfhorer verwendet werden.

Uber einen Adapter kann entweder ein Kopfhérer mit Kabel angeschlossen oder iiber Bluetooth ein
drahtloser Kopfhorer genutzt werden.

Fir den Adapter/ die Kopfhorer sind die Schilerinnen und Schiler selbst verantwortlich.

3. Die Lehrkraft/OGS-Kraft entscheidet

Die Lehrkraft entscheidet im Falle von Regelungsbedarf (ber den Einsatzzweck und den Einsatzzeitpunkt
der Gerate.

4. Pausen
Auch in den Pausen miissen die Gerate in der Tasche verstaut werden, genau wie wahrend der
Frahstlckspause.

5. Einsatzfahigkeit

Die iPads mussen stets geladen mit zur Schule gebracht werden und zu Hause mit dem WLAN
verbunden werden.

Damit die Gerate Uber den Tag im Unterricht eingesetzt werden konnen, missen sie vollstandig
geladen mit zur Schule gebracht werden.

Sollten Sie keinen eigenen Internetanschluss mit WLAN haben, so fragen Sie doch mal bei Nachbarn,

ob das Schulgerat deren Netz mitnutzen darf.

6. Die Lagerung und das Laden zu Hause
Eltern treffen mit dem Kind eine klare Absprache, wo die Geréte gelagert und geladen werden.
Dies soll keinesfalls im Kinderzimmer erfolgen.

Diese Vereinbarung — in ihrer jeweils aktuellen Fassung der Schulkonferenz - ist fester Bestandteil der
unterschriebenen Nutzungsvereinbarung.

VerstolRe gegen die Nutzungsvereinbarungen von Stadt Bielefeld oder von uns werden angemessen,
transparent und begriindet geahndet.
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